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1.  Einleitung 
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2.  Allgemeine Fragen 

2.1. Sollten wir unsere / unseren Datenschutzbeauftragte*n bei der 
Wahl eines solchen Tools mit einbeziehen? 

2.2. Kann AYGOnet bei Ermittlungen (bspw. bei suizidaler 
Androhung) unterstützen? 
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3.  Verschlüsselungen 

− 

− 

− 

3.1. Public-Private-Key Verfahren / Passwörter 

 

 

 

3.1.1. Account und Kommunikations-Verschlüsselung 
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3.1.1.1. Registrierung 

− 

− 

− 

3.1.1.2. Login 

− 

3.1.1.3. Passwort Reset 
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3.1.1.4. Versendete Dateien 

https://aygonet.de/


www.aygonet.de 

3.1.2. Protokoll-Verschlüsselung 
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3.1.2.1. Schlüsselpaar erstellen 

3.1.2.2. Passwort Reset 

3.1.2.3. Schlüsselpaar erneuern 

3.1.2.4. Gültigkeitsdauer des Schlüsselpaars 
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3.1.3. Chat-Verschlüsselung 

3.2. Verschlüsselte PHP-Sessions 
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3.3. Ende-zu-Ende-Verschlüsselung? 
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3.4. Was ist NICHT verschlüsselt? 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 
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− 

▪ 

▪ 

▪ 

▪ 

4.  Sicherheit der Daten 

4.1. Server- und Datenbanksicherheit 

4.1.1. Datentrennung 

4.1.1.1. Beratungsstellen 
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4.1.1.2. Chat-Cluster 

4.1.2. Datensparsamkeit 

4.2. Daten die wir sammeln und Daten die uns mitgeteilt werden 

4.2.1. Daten der Nutzer*innen und Beratungsdaten 
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4.2.2. Tracking 

4.2.3. Loging: Integrität & Sicherheit 

− 

− 

4.2.4. Metadaten 
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• 

• 

• 

• 

o 

4.2.5. Chatnachrichten 

4.3. Passwörter, 2FA und Systemlinks 

4.3.1. Mindestanforderung an die Passwörter 

− 

− 

− 

− 

− 

4.3.2. Zwei-Faktor-Authentifizierung 
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4.3.3. Session TimeOut 

4.3.4. Gültigkeit der Systemlinks 

4.3.5. Zusätzliche Sicherheitsmaßnahmen bei der AYGOnet GmbH und Ihren Dienstleistern 

− 

− 

− 

− 
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4.4. Modul Spezifika 

4.4.1. Chat-Modul 

4.4.1.1. Chat 

• 

o 

o 

o 

• 
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4.4.1.2. Chat-Server 

• 

o 

o 

o 

o 

4.4.1.3. Protokolle 

https://aygonet.de/


www.aygonet.de 

• 

o 

• 

5.  Datenverfügbarkeit & Löschung 

5.1. Backup / Verfügbarkeitskontrolle 

5.2. Datenlöschung 

5.2.1. Beratungsstellen 

https://aygonet.de/


www.aygonet.de 

5.2.2. Accounts 

5.2.3. Protokolle 
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5.3. Wiederherstellbarkeit 
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6.  Wer darf was? 

6.1. Rollenkonzept 

6.1.1. Ressortadministration 
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6.1.2. Beratungsstellen- / Abteilungs-Administration 
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6.1.3. Berater*innen 
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• 

• 

• 

6.1.4. Klient*innen 

6.1.5. Zustimmungen: Supervisor, Freigaben 

6.2. Worauf kann die AYGOnet GmbH zugreifen? 
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6.3. Schnittstellen / Dritte 

7.  Dokumente und Bestimmungen 

7.1. Betroffenenrechte 

7.2. Datenschutz, Nutzung und Impressum 
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7.3. Verfügbarkeit und SLAs 

7.4. Störungs-, Änderungs-, Sicherheitslücken oder weitere 
Meldungen 

− 

https://aygonet.de/
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− 

− 

7.5. Technische und organisatorische Maßnahmen 

7.6. AV Vertrag 
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8.  Zertifizierungen & Prüfung durch Dritte 

8.1. Zertifizierungen 

− 

− 

− 

8.2. Pentests 

8.3. Datenschutzprüfung 
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9.  Verantwortliche und Dienstleister 

9.1. Dienstleister 

− 

info@databay.de www.databay.de

− 

info@relaix.net www.relaix.net

− 

info@aygonet.de www.aygonet.de

9.2. Standorte 

9.3. Verantwortliche 

info@aygonet.de www.aygonet.de
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9.4. Datenschutzbeauftragter / -koordinator 

9.4.1. Datenschutzbeauftragter 

datenschutz@aygonet.de www.sco-consult.de

9.4.2. Datenschutzkoordinator 

datenschutz@aygonet.de www.aygonet.de

10. Kontakte 

− 

− 
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