@ AYGONet

Sicher beraten

Sicherheit & Datenschutz bei AYGOnet

Seite 1von 44 | Stand: 15.05.2025 | www.aygonet.de




Sicher beraten

@ AYGONet

Inhaltsverzeichnis

Sicherheit & DatenschUutz B AYGONEE ... 1
NSV ZEICNINIS .ottt ettt et ee et 2

1o EINTRIEUNG et 7

2. AlIGEMEINE FIAGRN ..ot 8

2.1. Sollten wir unsere / unseren Datenschutzbeauftragte*n bei der Wahl
eines solchen Tools Mit eINDEZIENENT? ... 8

2.2. Kann AYGOnet bei Ermittlungen (bspw. bei suizidaler Androhung)

UNTEISTULZENT oo 8

3. VErSChIUSSEIUNGEN ...t 9
3.1 Account-, Beratungsstellen- und Kommunikations-Verschlisselung ......9
310 Verschlisselte PHP-SESSIONS ... 10
302 REGISTIIBIUNG oot 10
15 TR I T 1o OO TUTT 1
314, PASSWOIT RESET ..o 1
315, SChIUSSEIRAAr BIMBUBIN ... 12
31.6.  BeratungsStellenSChIUSSe ... e, 12
31.6.1. BESONUBINEITON ..o 13
3.1.7.  Versendete Dateien & Sprachnachrichten ... 13
3.2. Protokoll-VerschllUSSeIUNG........c.cviveveiiieceeeeeeee e 14

Seite 2 von 44 | Stand: 15.05.2025 | www.aygonet.de



AYGONet

Sicher beraten

327 SchIUsSelpaar erSTeHBN .o, 14
322, PASSWOIT RESET ..ot 15
323, SChIUSSEIRAAr BIMBUBIN oo 15
3.2.4. Gultigkeitsdauer des SChIUSSEIPAArS .....ovcvceeeeeeeeeeeeceeeeeeee e, 15
3.3. Chat- & Video-VerschlUSSeIUNG ... 15
331 Chat-VersthlUSSBIUNG ..., 16
332, Video-VersChlUSSEIUNG ..o, 16
34. Weitere Informationen zur VerschlisSelung.......o.oc.oeveveceecvcceeceeeeee, 17
3.41.  Ende-zu-Ende-VerschllsSelUNG? ..., 17
3.42.  WasiSt NICHT VerschllSSeIT? ... 18
4. SIChErNeIT der DAtBN it 20
47, Server- und DatenbanksSicherneit ... 20
4100 DAtBNIIBNNUNG oot 20
4000, BeratungSStIIEN ....vceiceeeeeeee e 20
4102, Chat- bzw. Video-CIUSTEN ..o, 20
412, DatensparsamMKEIt ... ..o 21
4.2. Daten die wir sammeln und Daten die uns mitgeteilt werden ................. 21
421, Datender Nutzer*innen und Beratungsdaten ..., 21
422, TEACKING ..ot 21
Seite 3von 44 | Stand: 15.05.2025 |

www.aygonet.de



AYGONet

Sicher beraten

423. Loging: Integritat & SiCherheit .....oovoeeeeeeeeee e 21
424, MELAUATEN oo, 22
425, Chat-und Video-GeSPrache ..., 23
4.2.6. BaSIS STATISTIK e 23
427, EVAlUBTIONSUATEN .ot 23
43. Passwarter, 2FA und SyStemIinks .......ooveeeevceeeeeee e 23
43.1.  Mindestanforderung an die PassSWOITer........ocoooeoeevcveceeceeceee e, 24
432.  Zwei-Faktor-Authentifizierung ..., 24
433, SeSSION TIMEOUL ..o 24
434. Glltigkeit der SySteMIINKS .....c.oieeeeeeeeeeeceee e, 25

43.5. Zusatzliche SicherheitsmalRnahmen bei der AYGOnet GmbH

UNd Ihren DIeNSTIRISTRIN. .. 25

4.4, MOAUI SPEZITIKA ..., 25
440, Chat- & Video-MOUL ..o 25
4407, Chat / Video-TerMINE ..o 26
4402, Chat= 7 VIdRO-SBIVEL ..ot 26
4403, Chat-ProtoKOlE. .. 27

5. Datenverfigbarkeit & LOSCRUNG .......o.oviveieeeeeeeeeeee e 28
5.1. Backup / Verfligbarkeitskontrolle. ..o, 28

b.2. DAteNIOSCRUNG ..o 28

Seite 4 von 44 | Stand: 15.05.2025 | www.aygonet.de



@ AYGONet

Sicher beraten

520, BeratunGSSTEHEN oot 28
5.2.2. ACCOUNTS ettt 28
523, PrOTOKOIE .o 29
5.3. WiederNerstellDarkeit. ..o 29
B, VBT AT WASY oottt 30
6.1. ROIENKONZEPE oo 31
610 ResSOrtadminiStration. ..o 31
6.1.2.  Beratungsstellen-/ Abteilungs-Administration.........cccoceeeveecceveciecenee, 32
£.1.3. BEIATEr INNEN (oot 33
B.14.  KHENE INNBN e, 33
6.1.5.  Zustimmungen: Supervisor, Freigaben.........cccoooeeeieiceceeceeeee e, 34
6.2.  Worauf kann die AYGOnet GmbH zugreifen?........cccccoovveeceeeeeeeeceea, 34
6.3. SChNITESTRHEN / DIIEER oo 34
7. Dokumente und BESTIMMUNGEN ........oouveieieeeeeeeeeece e 35
7.1. BetrOffeNeNrECNTE. ..o 35
7.2. Datenschutz, Nutzung und IMpresSum ..., 35
7.3. Verflgbarkeit UNG SLAS..........oeeeeeeeeeeeeceeee e 35
7.4, Storungs-, Anderungs-, Sicherheitsliicken oder weitere Meldungen...... 36
7.5. Technische und organisatorische MaBnahmen ..o, 37

Seite 5 von 44 | Stand: 15.05.2025 | www.aygonet.de



AYGONet

Sicher beraten

8.  Zertifizierungen & Prifung durch Dritte oo 37
9. Verantwortliche und DienStIQISter......coiviieieieiee s 39
10, KONTAKEE ettt 40
T ANILAGEN o vy
2. Anderungshistorie des WHItEPAPEIS ........vvvwooeeeeeceeeeeeeceeseeeeeceeeeeeeeeeee e 44

Seite 6 von 44 | Stand: 15.05.2025 | www.aygonet.de



Sicher beraten

@ AYGONet

1. Einleitung

An Orten, wo es um Beratungen geht, die auch sehr private Inhalte Gber die Person, Gefiihle oder

Gesundheit haben, muss Datenschutz ein Kernbaustein sein.

Wir sind uns dieser sensiblen Inhalte und der damit einhergehenden Verantwortung bewusst und wollen
daher den bestmdglichen Schutz fiir eine vertrauenswiirdige Beratung bieten. So ist Datenschutz nicht
erst seit der DSGVQ, sondern schon seit Beginn ein wichtiger Bestandteil von AYGOnet. Mit AYGOnet 2
haben wir das Thema Datenschutz jedoch nochmal auf eine neue Ebene gehoben. Um dies zu
ermdglichen, haben wir eine Vielzahl von Malinahmen ergriffen, die den Datenschutz in AYGOnet und

somit den Datenschutz in Ihren Beratungen an erste Stelle stellen.

Im Folgenden mdchten wir Ihnen einen Uberblick iiber die getroffenen MaRnahmen geben.
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2. Allgemeine Fragen

Es gibt ein paar grundlegende Fragen, die sich aus der Gesamtheit der Malnahmen beantworten lassen.

Diese wollen wir hier zu Beginn einmal beantworten — bzw. unsere Einschdtzung dazu geben.

2.1. Sollten wir unsere / unseren Datenschutzbeauftragte*n bei der
Wahl eines solchen Tools mit einbeziehen?

Ja — wir empfehlen die verantwaortliche Person mit entsprechender Expertise dringend miteinzubeziehen.
Am Ende ist es jene Person, die hier eine flir Inre Beratungsstelle zutreffende Einschdtzung liefern kann.
Unser Fokus liegt zudem auf den Regularien der DSGVO. Sollten fiir Sie weitere Regularien wie
beispielweise das KDG relevant sein, kann Ihr / Ihre Datenschutzbeauftragte*r dies auf Basis dessen
einardnen. Hierbei kann dieses Dokument helfen. Wir stehen Ihnen und lhrer / lhrem

Datenschutzbeauftragten aber auch gerne personlich fiir Fragen zur Verfligung.

2.2. Kann AYGOnet bei Ermittlungen (bspw. bei suizidaler
Androhung) unterstitzen?

Im Falle von Ermittlungen steht lhnen das komplette AYGOnet Team zur Verfigung und unterstitzt

sowohl die Beratungsstellen als auch die Behdrden nach allen Maglichkeiten.

Wie Sie dem folgenden Dokument entnehmen kénnen, sammelt AYGOnet jedoch keinerlei Daten. Auch
Logs [mit personenbezogenen Daten wie IP-Adressen) werden nicht erstellt. Somit ist uns eine
Identifikation betroffener in der Regel nicht mdglich. Die meisten Daten, die eine Identifikation
ermaoglichen liegen den Berater*innen durch die Beratung vor. Einzig die E-Mail-Adresse der Klient*innen
— soweit angegeben, liegt der Beratungsstelle nicht vor und kdnnte ausschlieBlich durch die AYGOnet

GmbH eingesehen werden.

Bei Riickfragen zu den Méglichkeiten, warum eine Identifizierung durch uns nicht méglich ist und bei

weiteren Fragen zu diesem Thema, sprechen Sie unser Team gerne an.
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3. Verschliisselungen

Die Verschliisselung der Daten ist wohl oder minder einer der wichtigsten Punkte um die Kommunikation

privat zu halten.

Den Kern der Verschlusselung innerhalb von AYGOnet stellt das Public-Private-Key Verfahren. Aufgrund
der Architektur der Anwendung, werden jedoch unterschiedliche Schlusselpaare verwendet welche

folgend genauer beschrieben werden.

3.1 Account-, Beratungsstellen- und Kommunikations-Verschlisselung [dauerhafte Schllssel)

3.2 Protokoll-Verschliisselung ([dauerhafte Schliissel)

3.3 Chat-/Video-Verschlisselung [temporare Schliissel)

Neben dem Public-Prvate-Key Verfahren, wird natirlich auch die obligatorischen TSL (weitldufig als SSL

bekannt] Verschlisselung eingesetzt.

3.1. Account-, Beratungsstellen- und Kommunikations-
Verschllisselung

Fur die verschllsselten Inhalte der Beratungsstelle, der Nutzerdaten, Evaluationsdaten, der Mail Beratung
sowie fir die interne Kommunikation, wird auf ein Public-Private-Key Verfahren gesetzt. Bei diesem
Verfahren gibt es vier zentrale Anwendungsfalle. Die Registrierung, den Login, das Passwort Reset und

das Erneuern eines Keys.

Das Key Verfahren lauft zudem sehr eng mit dem Umgang der Passworter, weshalb auch diese hier

thematisiert werden.

Bei der Registrierung eines neuen Accounts, wird immer ein persénlicher und ein éffentlicher Key erstellt.

Eine versendete Nachricht, sowie der Titel, der Anhang und die Nachricht eines Termins, werden also
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immer mit dem Public-Key des versendenden und empfangenden Accounts verschlisselt. Die / der

Empfanger*in, kann den Inhalt dann mit dem eigenen Private-Key wieder entschlisseln.

Um den Komfort einer sicheren Verschliisselung zu gewahrleisten und die Nutzer*Innen nicht mit dem
Key-Management zu belasten, werden die Keys verschllsselt in die Datenbank der Beratungsstelle
abgelegt. Um dennoch zu gewahrleisten, dass Inhalte nie unverschliisselt abliegen, wird dieser Prozess um

Verschliisselte PHP Sessions erganzt. Daraus ergeben sich folgende Verschliisselungsschichten.

— Transportverschlisselung (TLS)
— Public-Private-Key Verfahren

— Verschlisselte PHP-Sessions

Eine grafische Darstellung der Verschliisselungsschichten, kann dem Schaubild unter Punkt 11.1.1
entnommen werden. Ebenfalls darin enthalten, eine Darstellung, zur Verdeutlichung der Verschliisselung

der Data-at-Rest.

3.1.1. Verschlisselte PHP-Sessions

Da die Keys nicht lokal, sondern innerhalb der Datenbank auf dem Server liegen, werden diese beim Login
serverseitig entschlisselt und aus Sicherheitsgrinden nicht lokal Gbertragen. Damit die wéhrend der
Nutzung entschlisselten Daten jedoch weiter geschiitzt bleiben, findet die Entschliisselung innerhalb
einer verschliisselten PHP-Session statt.

Aus dieser Session werden die Inhalte dann TLS verschlisselt an die Nutzer*innen Ubertragen.

3.1.2. Registrierung

— Eine Person registriert sich — das neu gesetzte Passwort wird (erganzt um einen zufalligen Salt)
bCrypt gehasht.
— Ein neues Schllsselpaar wird erzeugt und mit dem zuvor erzeugten Passwort-Hash AES-256-CBC-

verschlisselt.
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— Anschlielend wird das 1-mal gehashte Passwort dann nochmal bCrypt-gehasht und in der

Datenbank abgelegt.

Passwdrter werden dbrigens immer durch die/den Nutzer*in vergeben. Auch bei Berater*innen Accounts

werden keine Passwdérter durch die / den Administrator*in vergeben.

3.1.3. Login

— Beim Login wird das eingegebene Passwort mit einem neuem Salt bCrypt-gehasht. Ist der Login

erfolgreich, wird das neu-gehashte Passwort in der DB abgelegt.

Im unwahrscheinlichen Fall eines unerlaubten Datenbankzugriffs, kdnnen also nicht mal die gehashten

Passworter weiterverwendet werden — da diese sich regelmalRig — bei jedem Login dndern.

3.1.4. Passwort Reset

Ist eine Mailadresse hinterlegt, kann die/der Nutzer*in ein neues Kennwort anfordern. An die hinterlegte
Mailadresse wird dann ein Link zum Generieren eines neuen Passwortes versendet. Dieser Link ist - wie

alle Systemlinks - 10 Minuten gultig.

Bei einem Passwart Reset wird darliber hinaus ein neues Schliisselpaar erzeugt und spdter freigegebene
Inhalte neu verschlisselt. Vorerst sind alte Gesprachsverlaufe aber nicht lesbar, da diese noch mit dem

alten Schlusselpaar verschlisselt sind.

Alle Account Rollen (ausgenommen Klient*innen) missen anschlieRend von einer iibergeordneten Rolle
(siehe Punkt 6) freigeschaltet werden um anschlieRend eine Wiederherstellung / Entschliisselung zu

starten.

Abhdngig von der Rolle des Accounts erfalgen dann unterschiedliche Schritte. Mehr dazu unter Punkt 6.1.
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3.1.5. Schlisselpaar erneuern

Mdchte man also aus Sicherheitsgrinden den eigenen Key erneuern, kann dies durch die

Passwaortvergessen-Funktion erfolgen.

Im Falle des folgend beschriebenen Beratungsstellenschliissels (vgl. Punkt 3.1.6) kann dies jedoch nur Gber
die AYGOnet GmbH erfolgen. Dies fiihr aber dazu, dass Inhalte, die bisher mit dem
Beratungsstellenschliissel verschliisselt wurden, nicht mehr entschlisselbar sind. Aus diesem Grund sollte

dies nur im duRersten Notfall erfolgen.

3.1.6. Beratungsstellenschlissel

Im Beratungsverlauf kommt es immer wieder zu Situationen, in denen eine Beratung noch einseitig ist
(Beratungsbeginn / Erstanfrage), bzw. Dritte in ein Gesprach geholt werden (Supervisor Anfrage). In dieser
Phase erfolgte also noch kein Schliisselaustausch zwischen den Gesprachspartner*innen und es miissen
z.B.im Fall der Erstanfrage mehrere Personen auf diese zugreifen kénnen. Auch in diesem Zustand sollen

die Anfragen dasselbe Schutzniveau behalten.

Aber auch in Teamberatungsstellen, in welchen alle Berater*Innen alle Verldufe lesen kénnen sollen, gibt

es den Bedarf einer Bereitstellung, die Uber die involvierten Parteien hinausgeht.
Zu diesem Zweck gibt es fiir jede Beratungsstelle ein Beratungsstellenschliisselpaar.

Die Nachrichten sind also zwischen Klient*in und Beratungsstelle verschliisselt. Mit Ubernahme einer
Beratung durch eine*n Berater*in wird diese Verschlisselung jedoch zwischen den beiden
Gesprdchspartner*innen hergestellt und eine Verschlisselung mit dem Beratungsstellenschlissel erfolgt

nur noch im Fall einer Teamberatungsstelle.

Der Beratungsstellen-Private-Key steht allen Berater*innen zur Verfligung um solche empfangenen
Nachrichten zu entschliisseln. Dieser Schllssel bzw. das zugehdrige Passwort zur Entschliisselung wird

jedoch fiir jeden einzelnen Account mit dem eigenen Private-Key verschllsselt abgelegt.
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3.1.6.1. Besonderheiten

Wie alle Schlussel, liegen auch die Beratungsstellenschltssel verschllsselt in der Datenbank. Die AYGOnet
GmbH hat also keinen Zugriff auf die Schlissel. Die Verteilung der Zugriffe auf diesen Schlissel erfolgt
stets Uiber den administrativen Zugang einer Beratungsstelle. So wird das Passwort fir diesen Key
beispielweise im Zuge der Freischaltung von Berater*innen weitergeleitet. Es ist daher wichtig, dass
mindestens ein Administrator*in handlungsfahig bleibt. Im Falle eines Passwortverlusts, kdnnen diese
analog zu den Berater*innen einen QR Code zur Wiederherstellung verwenden. Sollte dieser nicht
vorliegen, erfolgt eine Ubergabe des Passworts von Berater*in an den/die Administrator*in im Sinne eines
4-Augen-Prinzip durch Nennung eines Freigabecodes auf der einen und Eingabe dessen auf der anderen

Seite. Den Genauen Prozess, kdnnen Sie den Handblichern entnehmen.

3.1.7. Versendete Dateien & Sprachnachrichten

Im Beratungsverlauf haben Berater*innen und je nach Beratungsstelleneinstellung auch die Klient*innen
die Mdglichkeit, Dateien und Sprachnachrichten an ihre Nachrichten anzuhangen. Diese werden in den
Beratungsstellen eigenen Ordner abgelegt und sind nur Gber einen direkten Link aufrufbar. Zudem

werden alle so versendeten Inhalte synchron verschlisselt.

Beim Versand einer Datei wird ein zufalliges Passwort erzeugt, mit welchem die Datei verschllsselt wird.
Dieses wird der Nachricht mitgegeben und die Nachricht (inklusive des Passwortes) wird, wie gewohnt,

mit dem Private-Key verschlisselt.

Anhange an Terminen werden gleichermafen verschliisselt. Ist der Termin &ffentlich, wir die Datei mit
einem allgemeinen [nicht Personen bezogenen Key) verschlisselt. So bleiben alle Anhdnge immer

verschllsselt, stehen den Ratsuchenden jedoch weiter zur Verfligung.

Wichtig: Dies betrifft nur Giber die Mailberatung bzw. interne Kommunikation versendete Dateien und

Sprachnachrichten. Nicht aber z.B. Profilbilder. Hierzu mehr unter Punkt 3.4.2.
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3.2. Protokoll-Verschlisselung

Die Chats bieten die Mdglichkeit, Protokolle zu erstellen. Diese Protokolle werden lokal erzeugt und
verschlisselt abgelegt. Damit die Berater*Innen diese im Nachgang wieder einsehen kénnen, kommt auch

hier ein dediziertes Schlusselpaar zum Einsatz.

Da diese Schlussel lediglich fur die Protokalle verwendet werden, benétigen nur Berater*Innen und

Administrator*Innen entsprechende Schliissel. Ratsuchenden stehen diese Schllssel nicht zur Verfligung.

Beim Betreten des Chats wird der Public Key des/der Berater*In geladen und zur Verschliisselung des
Protokolls verwendet. Wird das Protokoll im Nachgang aufgerufen, wird neben dem verschliisselten
Protokoll auch der synchron verschlisselte Private Key des/der Berater*in heruntergeladen. Die Eingabe
des Passworts entschliisselt dann den Private Key und dadurch auch das Protokoll. Die Entschliisselung
des Private Keys und des Protokolls erfolgen nur im Browser. Entschliisselte Inhalte verlassen so nie den

lokalen Browser des Nutzers.

Im Protokoll sind neben den Nachrichten auch alle Metadaten enthalten und verschliisselt. Das Protokoll

selbst gibt lediglich Aufschluss Gber den Termin und ggf. den Sprechzimmernamen.
Protokalle kénnen nur erstellt werden, wenn die Protokollverschllsselung zuvor aktiviert wurde.
Mehr zum Protokoll unter Punkt 3.2.

3.2.1. Schlisselpaar erstellen

Um Protokolle erstellen und anschlieBend aufrufen zu kénnen, muss ein entsprechendes Schliisselpaar
(RSA-OAEP mit SHA-256) erstellt werden. Dies kann in den Kontoeinstellungen erfolgen. Hierzu muss ein
Passwort zur Verschliisselung des Keys hinterlegt werden. Dieses Passwort folgt den allgemeinen
Passwortregeln der Beratungsstelle (vgl. Punkt 4.3.1). Stellen Sie sicher, dass Sie dieses Passwort sicher
aufbewahren. Ohne dieses, kénnen alte Protokolle nicht mehr gedffnet werden. Auch ein

Passwortwechsel ist nur mit diesem Passwort moglich.
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In der Datenbank finden sich dann der mit dem Passwort verschliisselte Private Key und der

unverschlisselte Public Key. Das Passwort selbst wird zu keiner Zeit gespeichert.

3.2.2. Passwort Reset

Das Passwort der Protokoll-Schllssel kann jederzeit in den Kontoeinstellungen gedndert werden. Dies ist
jedoch nur moglich, wenn das alte Passwort bekannt ist. Ist dieses nicht bekannt, bleibt nur die
Madglichkeit, das Schliisselpaar zu erneuern. Zuvor verschliisselte Protokolle sind dann nicht mehr

einsehbar.

3.2.3. Schlisselpaar erneuern

Im Falle des Protokoll-Schltssels erfolgt die Erneuerung in den Kontoeinstellungen. Wird ein neuer
Schllssel erstellt, fihrt dies jedoch dazu, dass alte Protokolle nicht mehr gedffnet werden kdnnen. Alte

Protokolle werden somit nicht neu verschlisselt.

3.2.4. Glltigkeitsdauer des Schliisselpaars

Die Schliisselpaare sind tendenziell unbeschrdnkt giltig. Wird das Modul der Chatberatung jedoch

deaktiviert, erfolgt die Ldschung der Keys mit einer Latenz von 2 Monaten.

3.3. Chat- & Video-Verschlisselung

Die Verschliisselung innerhalb eines Chats und eines Videogesprdchs erfolgt ebenfalls mittels eines Public-
Private-Key Verfahrens. Im Gegensatz zu den vorrangegangenen Schllisselpaaren, werden die

Schliisselpaare hier lokal und nur tempordr jeweils bei Beginn des Gesprdchs erzeugt.

Da diese Cluster dariiber hinaus losgeldst voneinander und von der Beratungsstelle selbst sind (vgl. Punkt

4.1.1.2) findet auch kein Austausch von schliisseln oder dhnliches statt.
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Eine dauerhafte Speicherung van Inhalten, Chats, Streams aulRerhalb der Chat-Protokolle erfolgt nicht.

3.3.1. Chat-Verschlisselung

Unter Einsatz von temporadre Schliisselpaaren (ECDH mit einer P-256-Kurve), welche lokal fir den
Zeitraum des Chats erstellt werden, verfligt die Chat Beratung liber eine vollwertige Ende-zu-Ende

Verschliisselung.

Da es sich nur um temporare und keine dauerhaften Schliissel handelt, die schon beim Re-Load der Seite

neu generiert werden, sind einige der zuvor thematisierten Punkte, wie der Passwort Reset, hier obsolet.

Die so generierten Schliissel verschlisseln die komplette Kommunikation inklusive aller Anhdnge.
Lediglich die Meta-Daten, die zur Verarbeitung bendtigt werden, verbleiben unverschliisselt [mehr unter

Punkt 3.4.2).

Ein Schllsselaustausch findet beim Betreten des Chats statt. Nach dem Erstellen des Schliisselpaars, wird
der Public-Key per Websocket an den Chat-Cluster gesendet und von dort via Broadcast an alle
Teilnehmer*Innen verteilt. Flir spater beitretende Teilnehmer*Innen werden die Public Keys im

Zwischenspeicher des Chat-Clusters vorgehalten.

3.3.2. Video-Verschlisselung

Die Video-Beratung kann durch eine Ende-zu-Ende Verschlisselung geschitzt werden. Diese muss beim

Betreten eines Raumes jedoch derzeit noch initial gestartet werden.

Die Verschliisselung erfolgt auf Basis der ,WebRTC Insertable Streams” API (Inklusive dem DTLS-SRTP

Protokall).

Ahnlich wie bei der Chat Beratung, werden beim Betreten des Gesprachs temporére Schliissel erstellt und

mit den anderen Teilnehmern ausgetauscht.
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Bei der Verwendung von Insertable Streams flir Ende-zu-Ende-Verschliisselung werden die Daten in
kleine Bldcke aufgeteilt, die einzeln verschliisselt und in den Datenstrom eingefligt werden. Auf diese
Weise konnen die Daten sicher Gbertragen werden, da sie nur von autorisierten Parteien entschlisselt

werden kénnen.

3.4. Weitere Informationen zur Verschlisselung

3.4.1. Ende-zu-Ende-Verschlisselung?

An dieser Stelle stellt sich naturlich die Frage, ob wir hier von einer reinen Ende-zu-Ende Verschlisselung
sprechen kénnen. Kurz gesagt kénnen wir [derzeit) nur bei der Chat- und Videoberatung (s.u), nicht aber

der Mailberatung, von einer echten Ende-zu-Ende Verschlisselung sprechen.

Auch wenn unsere Inhalte wie beschrieben durchgehend verschlusselt sind, entspricht dies keiner reinen

Ende-zu-Ende-Verschliisselung.

Grund hierfir ist, dass fir eine reine Ende-zu-Ende-Verschliisselung keine Entschliisselung zwischen den
Gesprachspartner®innen erfolgen darf. Das wiederum erwartet die Entschliisselung direkt bei dem/der
Nutzer*in (im Browser/ der Anwendung), was jedoch nur mdglich ist, wenn der Key lokal generiert oder

abgelegt und beim Login eingegeben werden kann.

Bei dem Pendant in der PGP verschliisselten Mail erfolgt dies beispielweise durch die Einbindung des

Zertifikats in den Mail-Client.

Ohne dass der Schliissel also durch die/den Nutzer*in oder eine lokale Anwendung eingespielt / verwaltet

wird, kann keine dauerhafte Ende-zu-Ende-Verschliisselung erfolgen.

Das von uns eingesetzte Verfahren stellt jedoch zu keiner Zeit unverschlisselte Inhalte bereit. Der
Austausch zwischen den Gesprdchspartner*innen erfolgt stets mit mindestens einer

Verschliisselungsschicht (z.B. TLS oder die verschliisselte PHP-Session).
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In Zukunft soll es auch maéglich sein, Beratungsstellen-Kommunikationen optional mit einer Ende-zu-
Ende-Verschliisselung im Bereich der Mailberatung zu betreiben. Dies setzt jedoch das lokale Ablegen des
eigenen Schlussels voraus. Die Sicherheit der Ende-zu-Ende-Verschlisselung richtet sich dann natiirlich

nach dem Umgang mit den Schllsseln. Ein solches Verfahren wird dann zu gegebener Zeit angekindigt.

Chat- und Videoberatung. In der Chat- und Videoberatung erfolgt die komplette Kommunikation tiber

eine Ende-zu-Ende-Verschlisselung. Dies betrifft auch die Chat-Protokolle.

In Falle der Chat- und Videoberatung wird beim Betreten des Raumes ein tempordres Schlisselpaar
erstellt. Die 6ffentlichen Schlussel werden dann mit allen Teilnehmern geteilt. Der Schltssel wird also flr
ein Gesprach erstellt, zwischen den Gesprachspartner*innen ausgetauscht und verfallt bei Beendigung

des Gesprachs wieder (vgl. Punkt 3.3).

Lediglich die Metadaten der Nachrichten werden wahrend des Gesprdchs ausschliel3lich tiber eine TLS

Verbindung verschliisselt. Diese werden zur Zustellung der Inhalte benétigt (vgl. Punkt 3.4.2)

Im Falle der Protokolle sind auch diese verschliisselt. Hier verbleiben allein Metadaten des Raumes

unverschlisselt.

3.4.2. Was ist NICHT verschlisselt?

Es gibt Daten, die unverschliisselt in der Datenbank stehen bzw. chne zusétzliche Verschlisselung
Ubertragen werden. Zumeist handelt es sich um Systeminformationen / -einstellungen. Doch auch die
Metadaten der Gesprdchsverlaufe sowie einzelne systemrelevante Nutzungsdaten. Eine TLS/SSL
Verschlisselung und die weiteren Sicherheitsmalinahmen der Anwendung, schiitzen natirlich auch diese

Daten. Eine Liste finden Sie hier:

— Account und Kommunikations-Verschlisselung
— Accountname, Rolle, Mailadresse

— Alle Beratungsstellen-Settings
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— Mail Metadaten wie Uhrzeit, Teilnehmer*innen
— Kategorien
—  Profilbilder und Logos
— Termin Metadaten: Datum, Uhrzeit, Teilnehmer, Zu- bzw. Absagen.
— Protokoll-Verschlisselung
— Terminname & Ggf. Sprechzimmername
— Zugehorige Beratungsstelle
— Chat-Verschlusselung*
— Chat-Metadaten
= Link zum Profilbild
= Uhrzeit des Chatbeitritts
= Anzeigename (im Falle von eingeloggten Usern auch der Nutzername) der
Sender*Innen und der Empfanger*innen
= Termintitel und ggf. Sprechzimmername
— Video-Verschlisselung*
— Video-Metadaten
= Link zum Profilbild
= Uhrzeit des Chatbeitritts
= Anzeigename (im Falle von eingeloggten Usern auch der Nutzername) der
Sender*Innen und der Empfanger*innen
= Termintitel und ggf. Sprechzimmername
— Evaluation-Verschlisselung
— Evaluations-Metadaten
= Name der teilnehmenden Personen

= Zeitpunkt der Beantwortung

*Diese Daten werden nicht dauerhaft gespeichert. Sie werden ausschlieflich fir die Zeit des Chats

bendtigt. Mit Verlassen des Chats bzw. spatestens mit Schlielen dessen, werden diese Daten geldscht.
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4. Sicherheit der Daten

4.1. Server- und Datenbanksicherheit

4.1.1. Datentrennung
4.1.1.1. Beratungsstellen

Die Datentrennung der Beratungsstellen innerhalb der AYGOnet Anwendung erfolgt auf mehreren

Ebenen. So ist das System in zwei Ebenen aufgeteilt: Ressorts und Beratungsstellen.

Ein Ressort enthdlt 20-50 unterschiedliche Beratungsstellen. Die Beratungsstellen eines Ressorts teilen

sich einen Docker-Stack.

Jede Beratungsstelle hingegen verfigt (iber eine eigene Datenbank inklusive eigenem Datenbanknutzer,
auf die nur aus dem jeweiligen Docker-Stack zugegriffen werden kann. Zudem wird jeder Beratungsstelle

ein eigener Upload-QOrdner bereitgestellt.
Entwicklungs-, Test- und Produktivsysteme sind darliber hinaus voneinander getrennt.

4.1.1.2. Chat- bzw. Video-Cluster

Die Chat- und die Videoanwendung sind dariber hinaus komplett ausgelagert und stellen je ein eigenes
Cluster da. Die Gesprdche aller Beratungsstellen laufen (iber diese dedizierten Cluster. Neben der

technischen Infrastruktur liegen hier (im Falle des Chat-Clusters) jedoch ausschlieBlich die Protokolle.

Raume und Sprechzimmer erhalten eine zufallige ID inklusive einer Referenz auf die zugehdérigen Rdume

bzw. die Lobby.

Chat-Protokolle: Fir jeden Raum / jedes Sprechzimmer wird ein eigener Ordner angelegt. In diesem

Ordner, erhdlt jede*r Berater*In, der/die ein Protokoll in diesem Raum / Sprechzimmer erstellt, einen
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eigenen Unterordner. In diesen werden dann die verschliisselten Protokolle abgelegt. Diese Ordner sind

von aulten nicht erreichbar.

4.1.2. Datensparsamkeit

Wir sammeln keine Daten, die nicht fiir den Betrieb notwendig sind. Dazu zdhlen beispielweise die unter

Punkt 4.2 thematisierten Inhalte, wie Logs und Login-Informationen.

4.2. Daten die wir sammeln und Daten die uns mitgeteilt werden

4.2.1. Daten der Nutzer*innen und Beratungsdaten

Flr die Registrierung durch Ratsuchende wird lediglich ein Accountname und ein Passwort zwingend
bendtigt. Berater*innen und Administrator*innen bendtigen darlber hinaus noch eine eigene Mailadresse.
Neben den angegebenen Informationen, wird auch das Registrierungsdatum vermerkt. Alle weiteren
Vorgaben und Anforderungen an die Registrierung werden durch die Beratungsstelle selbst getroffen. So
ist beispielsweise die zwingende oder optionale Angabe einer Mailadresse fur Klient*innen durch die
Beratungsstelle aktivierbar. Im Gegensatz dazu, kann die Beratungsstelle aber auch auf ,Anonym"” gesetzt
werden. Dies nimmt den Ratsuchenden die Mdglichkeit der freiwilligen Eingabe solcher Daten in den

Kontoeinstellungen.

4.2.2. Tracking

Innerhalb der AYGOnet Anwendung erfolgt kein Tracking.

4.2.3. Loging: Integritdt & Sicherheit

Derzeit gibt es lediglich Logs, die zum Betrieb und fiir die Sicherheit der Anwendung notwendig sind.

Welche Logs erstellt werden und wie lange diese Bestand haben, wird nachfolgend erklart.
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— Error Log
Dieser enthdlt Angaben zu Fehlverhalten der Anwendung und wird nur bei solchen geschrieben. Er
enthdlt den Zeitpunkt des Aufrufs, Informationen zum verwendeten Browser und Betriebssystem. Die
Logs werden 10-14 Tage aufbewahrt. Diese Logs dienen der Sicherheit und der Stabilitat des Systems

sowie der Fehleranalyse.

— Software Log
Innerhalb der Anwendung werden zukiinftig zudem systemrelevante Ereignisse geloggt. Dort sollen
Inhalte wie Log In und Out Zeitpunkte, sowie das Loschen, Erstellen und Andern von Accounts geloggt
werden. Dariiber hinaus auch Informationen zu Anderungen an der Beratungsstelle, welche einen
signifikanten Einfluss auf diese haben. Zu solchen Anderungen wiirde z.B. die Lischung einer Abteilung
oder der gesamten Beratungsstelle gehdren. Das Loggen dieser Inhalte dient der Integritdt und der

Eingabekontrolle vor allem bei administrativen Rollen zu protokollieren.

Die Software-Logs sollen immer flir einen Monat erstellt und nach drei Monaten wieder gelgscht
werden. Abgesehen von den Accountnamen, der Aktion und der Uhrzeit, sind jedoch keine Daten

enthalten.

4.2.4. Metadaten

Nachrichten in Chat und Mail gehen immer auch mit Metadaten einher, die firr die Zustellung und den

Ordnungsgemalen Betrieb notwendig sind. Zu Metadaten gehdren z.B. die Informationen:

e Sender/Empfanger

e Datum und Uhrzeit des Sendens

e Zugehdriger Beratungsverlauf / Chatraum
e (elesen/Ungelesen Status der Nachricht

o kann fur die Mailberatung durch die Beratungsstelle ,versteckt” werden
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4.2.5. Chat- und Video-Gesprache

Alle Chats und Video-Gesprdche sind fliichtig. Es findet aulerhalb der Protokolle (vgl. Punkt 3.2) keine

Speicherung der Chatinhalte statt. Die verschllsselten Inhalte nutzen den Cluster lediglich als ,Zusteller”.

4.2.6. Basis Statistik

Beratungsstellen haben immer eine aktive ,Basis Statistik”. Diese gibt eine aus Metadaten beruhende
Information Gber die Aktivitat innerhalb der Beratungsstelle. Zu den Daten gehoren Informationen dber
die Menge der Neu-Registrierungen, Nachrichten oder Terminen. Diese Daten enthalten keinen

Personenbezug.

4.2.7. Evaluationsdaten

Mit Hilfe des Evaluations-Moduls kénnen Beratungsstellen auf Wunsch Fragebdgen erstellen und an
unterschiedlichen Orten ausspielen lassen. Ob und welche Daten erfasst werden, liegt einzig im Ermessen
des/der Betreiber*in der Beratungsstelle. AYGOnet hat keinen Zugriff auf die gesammelten

Evaluationsdaten, da die so gesammelten Antworten immer mit den zugehdrigen Keys verschlisselt sind.

Die so gesammelten Daten kdnnen abhangig von der Konfiguration der Fragebdgen einen Personenbezug

haben.

4.3. Passworter, 2FA und Systemlinks

Der Zugang zum System ist besonders zu schiitzen, da dieser die Einsicht in die persénlichen

Beratungsinhalte bzw. die der Klient*innen gewdhrt.

So ergreifen wir mehrere optionale und nicht optionale Malknahmen zum Schutz des Zugangs.
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4.3.1. Mindestanforderung an die Passworter

Die durch die Anwendung geltenden Mindestanforderungen an ein Passwort sind:

Mindestens 12 Zeichen

— Dies kann in den Beratungsstelleneinstellungen angepasst werden.

Bestehend aus GroR-, und Kleinbuchstaben

Enthalt mindestens eine Zahl

Enthalt mindestens ein Zeichen, welches weder klein, groB noch eine Zahl ist (,Sonderzeichen™?)

4.3.2. Zwei-Faktor-Authentifizierung

Eine Zwei-Faktor-Authentifizierung kann die Sicherheit des Zugangs weiter verstdrken. Die in AYGOnet

implementierte Zwei-Faktor-Authentifizierung erfolgt iber eine E-Mail.

Nach dem Login mit den Zugangsdaten wird eine E-Mail an die/den Nutzer*in gesendet. Diese enthalt

einen Code, welcher in der nach dem Login erscheinenden Maske eingegeben werden muss.

Die Zwei-Faktor-Authentifizierung ist fur alle administrativen Rollen standardmaRig aktiviert.

Ressortadministrator*innen kdnnen dies auch nicht deaktivieren.

Den administrativen Rollen der Beratungsstelle ist eine Deaktivierung jedoch maglich.

Fur Berater*innen und Klient*innen ist die Zwei-Faktor-Authentifizierung zwar standardmaRig

deaktiviert, kann jedoch aktiviert werden. Dies setzt lediglich eine hinterlegte E-Mail-Adresse voraus.

4.3.3. Session TimeOut

Jede Session wird nach einer Inaktivitat von einer Stunde automatisch beendet. AnschlieRend ist ein neuer

Login erforderlich.
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4.3.4. Glltigkeit der Systemlinks

Alle Systemlinks, die das (Zuriick-) Setzen eines Passworts oder die Authentifizierung erméglichen, haben

eine Gultigkeitsdauer von 10 Minuten. Nach Ablauf dieser muss ein neuer Link ausgestellt werden.

4.3.5. Zusatzliche SicherheitsmaRnahmen bei der AYGOnet GmbH und lhren Dienstleistern

Uber die Systemanforderungen von AYGOnet hinaus, haben wir uns als Unternehmen und unseren
Dienstleistern weitere SicherheitsmalRnahmen auferlegt, um die Sicherheit zu erhéhen. Alle anderen

Regeln bleiben davon unberihrt.

— Die Passwortldnge betragt mindestens 16 Zeichen

— Alle Zugange missen mit unterschiedlichen Passwortern versehen werden

— Eigene Zugdnge dirfen nur einem selbst zuganglich gemacht werden

— Zugange zu den Servern erfolgen ausschlieRlich Giber personalisierte SSH-Keys und freigegebene IP-

Adressen

4.4. Modul Spezifika

Einige der zur Verfigung stehenden Module bringen Besonderheiten mit sich. Diese sollen in diesem

Kontext genauer betrachtet werden.

4.41. Chat- & Video-Modul

Wie zuvor beschrieben, befinden sich die Chat- und Video-Module auf je einem eigenen Cluster. Beide
haben eine dedizierte und von den anderen Schlusseln getrennte Verschlisselung. Zusatzlich gibt es die
Protokollfunktion. Die Uber die zuvor genannten Informationen hinausgehenden Punkte sollen hier

thematisiert werden.
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Chat / Video-Termine

Wie unter Punkt 3.3 beschrieben verfiigen die Chat- und die Video-Beratung iber eine vollwertige Ende-

zu-Ende Verschlisselung, bei welcher die Server nur als Broadcast flr die verschlisselten Nachrichten und

die Public Keys dienen. Auf den Servern findet (auerhalb der verschliisselten Chat-Protokolle — vgl. Punkt

3.2) keine Speicherung der Nachrichten statt.

Bei Terminen mit Buchung, kdnnen optional E-Mail-Adressen angegeben werden. Diese wird
verwendet um die Anmeldung zu bestdtigen, den Termin Link zu Gbermitteln und bei Bedarf (iber
eine Absage zu informieren. Die E-Mail-Adresse wird in der Datenbank der Beratungsstelle
abgelegt vom System verarbeitet und ist weder fiir Berater*Innen noch Administrator*Innen
sichtbar. Bei Ratsuchenden, die nicht eingeloggt sind, erfolgt auch keine Verknipfung zu
maoglichen bestehen Konten.
Die Ldschung erfolgt unter folgenden Bedingungen — abhdngig davon, welche Bedingung zuerst
eintritt.

o nach Terminende

o nach Deaktivierung des Chat- / Video-Moduls (mit Latenz)

o beiLdschung der Beratungsstelle
Betreten Ratsuchende oder Berater*Innen den Chat, nachdem bereits eine Unterhaltung erfolgte,
werden diese Nachrichten an die neuen Teilnehmer*Innen verteilt. Dies erfolgt (iber eine*n
Berater*In im Chat, welche*r als Broadcast fungiert. Neuen Ratsuchenden werden so die letzten

5 Minuten und Berater*Innen die komplette Kommunikation bereitgestellt.

4.4.1.2. Chat-/ Video-Server

Es gibt nur eine Einweg-Kommunikation. Die Cluster / Beratungsstellen kdnnen zum Chat- /Video-Cluster

kommunizieren, um so z.B. Nutzernamen und Termininformationen zu bergeben. Eine Kommunikation in

die andere Richtung, von diesen Clustern zur Beratungsstelle gibt es nicht.

Neben den Termindaten werden beim Aufruf eines Chats/ Video Gesprachs noch folgende Daten

Ubermittelt.
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e Authentifizierung ,Token": Auf Seiten der Beratungsstelle wird ein Token erzeugt. Mit diesem
werden dann die Metadaten zum Chat tbertragen und der User verifiziert.
o Profilbild URL (nur bei Chat)
o Pub-Key fir Protokoll (nur bei Chat)
o Textbausteine [nur bei Chat)

o Name

4.4.1.3. Chat-Protokolle

Innerhalb des Chats kénnen Protokolle erstellt werden. In der Lobby ist die Protokollierung immer
aktiviert. Sprechzimmer hingegen haben einen vertraulicheren Charakter: hier werden die Protokolle nur
nach Zustimmung der Teilnehmer geschrieben. Beim SchliefRen eines Sprechzimmers wird gepriift, ob alle
beteiligten Personen eine Zustimmung abgegeben haben. Ist dem so, wird das Protokoll gespeichert. Fehlt
mindestens eine Zustimmung, gibt es kein Protokoll. Ob ein Protokoll aktiv ist, kann auch im Chat

nachvallzogen werden.

Die Protokolle werden dann flr jede*n Berater*In erstellt und mit dem persénlichen Protokollschllssel
verschllisselt abgelegt. Das Protokoll eines Raumes liegt also so oft vor, wie Berater*Innen an der
Kommunikation teilgenommen haben. Das verschliisselte Protokoll wird in einer .txt-Datei (base64

encoded) und ohne auslesbare Schliisselinfos oder sonstige Metadaten abgelegt.

WICHTIG: Protokolle werden nur erzeugt, wenn die beteiligten Berater*Innen einen Protokollschliissel

erstellt haben.
Die Protokolle werden so lange vorgehalten, bis eine der folgenden Bedingungen eintrifft:

e manuelle Loschung durch Berater*Innen innerhalb der Beratungsstelle
o Diese Léschung muss jede*r Berater*In flr das eigene Protokoll vornehmen
e Automatisiert, wenn das Chat-Modul deaktiviert wird [mit Latenz]

Automatisiert mit Loschung der Beratungsstelle
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5. Datenverfligbarkeit & Loschung

5.1. Backup / Verfligbarkeitskontrolle

Der gesamte Datenbestand aller Server wird tdglich festplattengestiitzt an zwei geographisch getrennten
Orten gesichert. D.h. es existiert ein Backup aller Daten aller Server am Standort und ein entferntes
Backup auf einem via VPN angebundenen Server. Dabei wird eine Sicherung 6 Tage die Woche
durchgefiihrt und am siebten Tag ein Wochenbackup abgelegt. Es existieren also 6 Tage zuriick tagliche
Sicherungsstande und 4 Wochen zuriick die jeweiligen Wochenbackups. Eine weitere Archivierung wird

nicht vorgenommen.

5.2. Datenldschung

Die Ldschung von Accounts und Daten erfolgt in der Regel unmittelbar.

5.2.1. Beratungsstellen

Bei der Loschung einer Beratungsstelle durch die Ressortadministration werden unmittelbar alle
Zugange, Einstellungen und die damit verbundene Datenbank geldscht. Mogliche Datei-QOrdner mit
hochgeladenen Dokumenten, Profilbildern und Ahnlichem werden mit einem Zeitstempel versehen
umbenannt. Durch dieses Verfahren ist ein Zugriff von aulRen nicht mehr méglich. Alle 48 Stunden lduft
dann ein Cronjob, welcher diese Daten komplett I6scht. Die Loschung einer Beratungsstelle durch die

AYGOnet GmbH erfolgt ausschlieBlich nach schriftlicher Weisung durch die Auftraggeber*innen.

5.2.2. Accounts

Die Ldschung eines Accounts erfolgt ebenfalls umgehend. Die mit dem Account verkniipften Daten /
Dokumente werden wie unter Punkt 5.2.1 beschrieben behandelt und durch einen Cronjob nach 48
Stunden geldscht. Die Loschung eines Berater*innen-Accounts setzt die Verschiebung der verknlpften
Beratungsstrange an andere Berater*innen voraus. Die Ldschung der Klientinnen / Klienten hingegen

kann jederzeit durch die Klientinnen / Klienten selbst durchgefiihrt werden. In diesem Fall werden alle
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Beratungsverldaufe umgehend geldscht. Bestehen bleiben in allen Fallen jedoch die Accountnamen und die
Protokolle / LogbUcher, welche durch die Berater*innen erstellt wurden. Abhdngig von der
Beratungsstelle, ist die Aufbewahrung dieses Protokolls verpflichtend. Ist dies nicht der Fall, erhélt die
Beraterin / der Berater die Mdglichkeit, dieses komplett zu |6schen. Die Accountnamen werden
aufbewahrt um den anschlielenden Missbrauch zu unterbinden, wodurch sich Dritte fiir ehemalige

Klientinnen / Klienten ausgeben kénnten.

In allen Szenarien kdnnen Daten (wie oben beschrieben] bis zu 4 Wochen auf einem BackUp Medium

weiter bestehen. Die vollstandige Loschung erfolgt somit spatestens nach 4 Wochen.

Die Loschung inaktiver Accounts erfolgt ebenfalls in festgelegten Zyklen. Nach welchem Zeitraum ein

inaktiver Account geldscht wird, bestimmt die Beratungsstelle.

5.2.3. Protokolle

Protokolle bleiben per-se erst einmal unbegrenzt erhalten. Protokolle kdnnen jedoch Gber zwei Wege

geldscht werden:

1. Manuell in der Terminverwaltung des betroffenen Termins. Hier kdnnen alle Protokolle einzeln
entfernt werden.
2. Automatisiert bei der Loschung der Beratungsstelle oder mit einer Latenz von 2 Maonaten nach

der Deaktivierung der Chatfunktion innerhalb der Beratungsstelle.

5.3. Wiederherstellbarkeit

Eine Wiederherstellung von einmal geldschten Inhalten ist durch die endgultige Loschung nicht mehr
moglich. BackUps werden nur im Falle einer technischen Stérung verwendet, nicht jedoch um geldschte

Inhalte wiederherzustellen.
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Die Wiederherstellung der Daten nach Passwortverlust ist nur unter bestimmten Voraussetzungen

maoglich.

Da die privaten Schllssel, mit welchem die eigenen Beratungsverldufe verschliisselt sind, durch das
eigene Passwort verschlisselt ist, kann dieser auch nur mit diesem entschliisselt werden. Im Falle eines
Passwartverlustes ware somit eine Entschliisselung mangels Zugriffes auf die Schliissel nicht mehr
maglich. Dies betrifft sowohl die Schltssel der ,Account und Kommunikations-Verschlisselung” und der

,Protokoll-Verschlisselung®.

Um dieses Szenario in der ,Account und Kommunikations-Verschliisselung” zu vermeiden, erhalten
Berater*innen und Administrator*innen die Mdglichkeit, einen Wiederherstellungscade zu speichern.
Dieser sollte beim ersten Login und bei jedem Passwort Reset neu erstellt und an einem sicheren Ort

verwahrt werden. Ausgenommen hiervon sind Berater*innen in Teamberatungsstelle.

Mit der Eingabe dieses Codes, erhalt man Zugriff auf das bisherige Schliisselpaar und die bisherigen
Nachrichten. Diese Nachrichten werden dann wiederum mit dem neuen Schllsselpaar verschlisselt. Die
Entschliisselung auf Seiten der Klient*innen erfolgt hingegen etwas anders. Diese kénnen nach dem Login
auf alle Daten aber nicht auf die Beratungsverlaufe zugreifen. Mit dem neuen Schliissel (welcher durch
den Passwort Reset erstellt wurde] kdnnen Sie nun aber wieder mit dem/n Berater*innen in Kontakt
treten. Berater*innen haben dann die Méglichkeit, die Inhalte fir die Klient*innen wieder neu freizugeben.
So kann eine / ein Klient*in sich zuvor erkldren und so [nach Entscheidung der / des Beraters*in) wieder

auf die alten Inhalte zugreifen.
Fir die Protokoll-Verschliisselung ist dieses Verfahren nicht moglich.

6. Wer darf was?

Die Sicherheit einer Anwendung besteht natlrlich nicht nur aus den zentralen und wichtigen Bausteinen
der technischen Umsetzung, Hardware und Verschlisselung, sondern auch aus einem durchdachten

Raollenkonzept.
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6.1. Rollenkonzept

Ressort-
administration
Das Rollenkonzept der AYGOnet Anwendung soll
Beratungsstellen-

dazu dienen, dass jede Rolle nur die Rechte erhalt, . .
administration

die sie zur Erflllung der Aufgaben benétigt. Zudem
Abteilungs-
wird hierdurch eine Trennung der administrativen administration

und der beratenden Tatigkeiten erreicht.

Berater*in

Hierarchisch sieht dies wie folgt aus.

Dabei im roten gestrichelten Bereich jene Rollen,

die Zugriff auf Beratungsinhalte haben. Alle

anderen Rollen sind rein verwalterischer

Ausrichtung.

6.1.1. Ressortadministration

An dieser Stelle werden alle Beratungsstellen eines Ressorts verwaltet. Es werden Beratungsstellen
angelegt und bearbeitet. Zudem erhdlt diese Rolle einen Einblick in die mit der Beratungsstelle

verknlipften Benutzer*innen aller Rollen.

Durch die Rolle der Ressortadministration kénnen ausschlieRlich Accounts zur
Beratungsstellenadministration angelegt werden. Der Erste dieser Accounts wird initial mit der
Beratungsstelle angelegt. Alle weiteren Accounts dieser Ralle mussen immer durch die/den ,Haupt-
Administrator*in“ [s.u] freigegeben werden. So kann verhindert werden, dass unbemerkt weitere

Accounts mit administrativen Rechten flir eine Beratungsstelle angelegt werden.

Anderungen an Accounts, egal welcher Rolle, sind keiner / keinem Ressortadministrator*in maglich.

Die Accounts der Ressortadministration bilden die hGchste Ebene der Rechtsstruktur und unterliegen nur

den Serveradministrator*innen, welche jedoch keine Rolle bei der Anwendung darstellen.
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6.1.2. Beratungsstellen- / Abteilungs-Administration

Die Administration einer Beratungsstelle sowie einer Abteilung lauft sehr parallel. Unterschiede liegen
lediglich in der Reichweite der méglichen Anderungen. Dabei ist die Reichweite der Abteilungs-

Administration auf jene Abteilung begrenzt.

Die Rolle der Beratungsstellen-Administration kann neben den Einstellungen der Beratungsstelle auch die
der Abteilungen anpassen, Abteilungen anlegen und neue Abteilungsadministrator*innen, sowie neue

Berater*innen anlegen.

Das Setzen des Passworts erfolgt, wie bereits beschrieben, nicht Gber diese Rolle, sondern ausschlieflich

Uber die / den Nutzer*in.

Einmal angelegt, kann die Rolle der Beratungsstellen-Administration zwar Eigenschaften, E-Mail-Adresse

und Kontaktdaten, nicht aber das Passwort der Berater*innen andern.
Eine Anderung der Klient*innen Daten durch Administrator*innen ist zudem nicht maglich.

Uber die Verwaltung der Beratungsstelle und der Accounts hinaus, dient diese Rolle auch dazu, Accounts
der Berater-Rolle nach dem Passwort Reset ader nach einer Sperrung durch zu viele fehlerhafte Logins

wieder freizuschalten.

Wichtig ist zudem, dass die Administratoren Rolle keine Beratungen durchfiihrt. Dafiir ist sie jedoch Teil

der internen Kommunikation.

Bei Anderungen (durch Administrator*innen) von Userdaten, Lischen von Accounts und Ahnlichem,
werden stets alle beteiligten Administrator*innen via E-Mail informiert. So kénnen keine unbemerkten

Anderungen erfolgen.

Die Nutzung der Rolle wird mit personenspezifischen (nicht geteilten) Zugangen empfohlen.
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Hervorgehoben sei an dieser Stelle noch die Sonderposition der / des dltesten bestehenden
Beratungsstellen-Administrator*in — der / des Hauptadministrator*in. Dieser Account erhalt
(gekennzeichnet durch eine Krone in der Liste der Administrator*innen einer Beratungsstelle) die

zusdtzliche Funktion / Rolle der Freigabe und dem Erstellen neuer administrativer Accounts.

So kann verhindert werden, dass durch andere administrative Accounts oder die Ressortadministration

unbemerkt weitere Beratungsstellen-Administrator*innen angelegt werden.

6.1.3. Berater*innen

Accounts der Berater-Rolle haben stets nur Zugriff auf die eigenen Daten und die zugeordneten

Klient*innen. Die Anderung der Daten Dritter ist in dieser Rolle nicht méglich.

Diese Rolle ist die Erste und neben der folgenden Rolle der Klient*innen die Einzige mit Zugriff auf die

Beratungsmodule. Verwaltung und Beratung werden also getrennt.
Berater*Innen kénnen dariiber hinaus mit bis zu zwei von drei ,Sub-Rollen” versehen werden.

e Supervision: Supervisoren haben keine besonderen Rechte. Sie kdnnen jedoch fir bestehende
Beratungen angefragt und hinzugezogen werden. Mehr unter Punkt 6.1.5.

e Berater*Innen mit Zuweisungsrechten: Diese Sub-Rolle erlaubt es neue Anfragen zuzuweisen.
Diese Zuweisung muss van den Zugewiesenen jedoch zundchst bestatigt werden.

e Peer-Berater*Innen: Diese Sub-Rolle reduziert die Einsicht der Beratungsstrange auf die eigenen

Beratungen (relevant in Teamberatungsstellen) oder den ihnen zugewiesenen neuen Anfragen.

6.1.4. Klient*innen

Klient*innen kénnen lediglich ihre eigenen Daten bearbeiten. Sie haben darlber hinaus keine weiteren

Rechte.
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6.1.5. Zustimmungen: Supervisor, Freigaben

Innerhalb einer Beratung gibt es die Méglichkeit eine / einen Supervisor*in anzufragen.

Eine / ein Supervisor*in ist eine normale / ein normaler Berater*in mit der Zusatzfunktion der Supervision.
Das Hinzuziehen einer / eines Supervisor*in erfolgt auf Anfragen der / des Berater*in jedoch ausschlieBlich
mit der Zustimmung der beteiligten Klient*innen. Weder der Zugriff noch die Verschliisselung der
Beratungsverldufe erfolgt bevor die / der Klient*in eine Freigabe erteilt haben. Wird die Zustimmung nicht
erteilt, erfolgt keine Freigabe flir die Supervision. Das Beenden einer Supervision erfolgt anschlieffend
Uber die / den Supervisor*in. Das Hinzukommen oder Verlassen einer dritten Person in einen
Gesprachsverlauf (ob als Supervisor*in oder innerhalb einer Gruppenberatung], wird im Sinne der

Transparenz visuell dargestellt.

6.2. Worauf kann die AYGOnet GmbH zugreifen?

Wie unter Punkt 3.4.2 beschrieben gibt es lediglich eine Handvoll unverschliisselter Daten innerhalb der
AYGOnet Anwendung. Auf diese beschrankt sich auch der Zugriff der AYGOnet GmbH.
Zusammenfassen lassen sich diese Daten unter dem Kontext der Metadaten, die bei der Zustellung der
Nachrichten anfallen (keine Nachrichteninhalte] sowie alle Einstellungen der Beratungsstellen und
Accountdaten (Name und E-Mail-Adressen). Weder Mitarbeiter*innen der AYGOnet GmbH noch die der

Dienstleister kdnnen sich ohne Zustimmung der Beratungsstellen einen entsprechenden Zugang erstellen.

6.3. Schnittstellen / Dritte

Innerhalb von AYGOnet werden weder Schnittstellen zu Dritten noch Inhalte Dritter eingebunden. Neben

den unten (Punkt 9.1 genannten Dienstleistern, haben Dritte auch keinen Zugriff auf die Anwendung.
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7. Dokumente und Bestimmungen

7.1. Betroffenenrechte

Die Betroffenenrechte nach DSGVO (Art. 15 — 21) haben wir soweit dies mdglich ist, direkt in die Prozesse
der Anwendung eingebaut. Der Umgang mit z.B. Recht auf Berichtigung, Ldschung etc. sind diesem
Dokument zu entnehmen. Darliber hinaus liegt ein mafigeblicher Teil der Umsetzung innerhalb der
Beratungsstellen. Bei der Erflllung der Betroffenenrechte unterstiitzen wir alle Kund*innen nach allen

Madglichkeiten.

7.2. Datenschutz, Nutzung und Impressum

Die Bestimmungen zum Datenschutz, der Nutzung und das Impressum unterliegen der Verantwortung
der Kund*innen. Um den Einstieg zu erleichtern, stellen wir jedoch einen Rahmen fir die eigenen
Datenschutzbestimmungen bereit. Es ist jedoch darauf zu achten, dass dies nur als QOrientierungshilfe zu
verstehen ist. Da die Einstellungen je Beratungsstelle variieren kénnen und wir keinen Einblick in den
Umgang mit den Daten innerhalb einer Beratungsstelle haben, kdnnen wir keine allgemeingiiltige
Datenschutzbestimmung fiir die Nutzung bereitstellen. Zur Erstellung sollten die in diesem Dokument
bereitgestellten Informationen jedoch dienlich sein.

Beratungsstellen kénnen zudem nur den Livebetrieb aufnehmen, wenn die Beratungsstellen eigene

Bestimmungen (Text ader Link] hinterlegt haben.

7.3. Verfugbarkeit und SLAs

Die Verfligbarkeit der AYGOnet Beratungsstellen (soweit das Hosting durch uns erfolgt) betrégt 99% /
Jahr.

Sollte es jedoch mal zu Stérungen im System kommen, gibt es drei Wege, Gber welche wir Sie informiert
halten. Mehr dazu und wann welcher Weg genutzt wird, finden Sie im folgenden Abschnitt.

Durch uns festgestellte Einschrankungen werden unmittelbar kommuniziert.
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Sollten von Ihnen Fehlermeldungen oder weitere Anfragen zur Unterstiitzung bei der Nutzung gestellt
werden, kann dies sowohl telefonisch als auch via Mail erfolgen.

So erhalten Sie (falls nicht anders vereinbart) spatestens nach 36 Stunden nach Ihrer Anfrage eine erste
Rickmeldung von uns. Ausgenommen sind hier Wochenenden und Feiertage.

Die telefonische Erreichbarkeit beschrankt sich auf die reguldren Arbeitszeiten. Sollten wir telefonisch
einmal nicht erreichbar sein, rufen wir in der Regel zuriick. Die Anfrage sollte in diesem Fall jedoch am

besten nochmal via Mail gestellt werden. Die entsprechenden Kontaktdaten sind unten zu finden.

Die allgemeine Bereitstellung der Anwendung erfolgt fiir mindestens 9-12 Monate.

7.4. Stdrungs-, Anderungs-, Sicherheitsliicken oder weitere
Meldungen

Abhdngig vom Meldungsgrund verwenden wir unterschiedliche Wege zur Information.
— Statusseite:

Wir bieten eine Statusseite https://ayeonet.de/status-der-anwendung an. Auf dieser kdnnen aktuelle

und bekannte Statusmeldungen gefunden werden. Zudem werden wir diese um entsprechende
Informationen und Hintergriinde erganzen. Diese Form wird sowohl fiir geplante als auch fir
ungeplante Ereignisse genutzt.

— E-Mail:
Einen direkten Kontakt via E-Mail suchen wir beispielsweise bei Sicherheitslicken, welche einer
Dokumentation des Vorgangs bedrfen.

— Beratungsstellen PopUp / Admin Mail:
Geplante Wartungszeiten oder andere planbare Ereignisse, kiindigen wir friihzeitig an. Hierbei erfolgt
eine Meldung an alle Administrator*innen. Eine Meldung an Klient*innen einer Beratungsstelle muss

dann jedoch durch die Beratungsstellenadministration erfolgen.
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7.5. Technische und organisatorische MaRnahmen

Unsere technischen und organisatorischen Malknahmen erhalten Sie gerne auf Anfrage

7.6. AV Vertrag

Den AV Vertrag stellen wir als AYGOnet GmbH zur Verfligung. Bei Annahme eines Angebots stellen wir
diesen aus und starten einen digitalen Prozess zur Gegenzeichnung. Einen entsprechenden Entwurf
erhalten Sie auf Anfrage. Dieser orientiert sich an den Standardvertragsklauseln der Europdischen

Kommission vom 04.06.2021.

8. Zertifizierungen & Prifung durch Dritte

8.1. Zertifizierungen

— IS0 27001 Zertifizierung des Rechenzentrums
— Zertifizierung nach dem Standard GDD-cert.EU der Datenschutzbeauftragten

— Zertifizierung Datenschutzbeauftragter (TUV) durch PersCert TUV unseres Datenschutzkoordinators

8.2. Pentests

Durchfiihrendes Prifart und geprifte Inhalte Prifergebnis  Datum
Unternehmen

TOV TRUST IT GmbH Graybox Pentest | Module: Core, Mail, Intern ~ Bestanden Q32022
TOV TRUST IT GmbH Graybox Pentest | Module: Termin, Chat Bestanden Q32023
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8.3. Datenschutzprifung

Durchflihrendes Geprifte Inhalte Datum
Unternehmen

SCO-CON:SULT GmbH Module: Core, Mail, Intern Q3 2022
SCO-CON:SULT GmbH Module: Termin, Chat Q2 2023
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9. Verantwortliche und Dienstleister

9.1. Dienstleister

— Databay AG (Technische Betreuung, Entwicklung und Hosting)
Jens-0tto-Krag-Stralle 11, 52146 Wiirselen/Aachen

info@databay.de | www.databay.de

— RelAix Networks GmbH (Hosting]
Auf der Huls 172, 52068 Aachen

info@relaix.net | www.relaix.net

— Die Medialen GmbH [ Buchhaltung)
ColmantstralRe 39, 53115 Bonn

info@diemedialen.de | www.diemedialen.de

9.2. Standorte

Alle Unternehmensstandorte, Dienstleistungen und das Hosting (solange dies durch uns gestellt wird)
erfolgen innerhalb Deutschlands. Ein geplanter Transfer der Daten in Drittstaaten vor allem in solche, die
nicht unter die Regelungen der DSGVO fallen, findet nicht statt. Die genauen Standorte der Dienstleister

oder der AYGOnet GmbH finden Sie in den entsprechenden Abschnitten.

9.3. Verantwortliche

AYGOnet GmbH
Herr Bernd Jacob
Colmantstrafe 39 | 53115 Bonn

info@aygonet.de | www.aygonet.de
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9.4. Datenschutzbeauftragter / -koordinator

9.4.1. Datenschutzbeauftragter

SCO-CON:SULT GmbH
Herr Lukas Biniossek
HauptstralRe 27 | 53604 Bad Honnef

datenschutz@aygonet.de | www.sco-consult.de

9.4.2. Datenschutzkoordinator

AYGOnet GmbH
Herr Lukas Oettinghaus
ColmantstraBe 39 | 53115 Bonn

datenschutz@aygonet.de | www.aygonet.de

10. Kontakte

— Vertrieb: info@aygonet.de | +49 228 85 44 77 90

— Support: support@aygonet.de | +49 228 85 44 77 99
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11. Anlagen

11.1. Schaubilder

11.1.1. Account-, Beratungsstellen- und Kommunikations-Verschlisselung (vgl. Punkt 3.1)

Data-in-Transit - Verschliisselungsschichten

Lokales Endgerat

I Verschliisselte \

TLS (SSL) Verschliisselung PHP-Session Publ. — Priv. Key Verschliisselung

Ubertragung der Hier erfolgt die Ent- & Daten im ,,Ruhezustand” innerhalb
Entschlisselten Inhalte Verschliisselung der Keys der Datenbank/auf dem Server.
und Inhalte. (Data-at-Rest)
\_

_/
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Data-at-Rest — Verschlisselungsschichten

Die Inhalte (grau) werden mit den Keys (rot] der Empfanger verschlisselt. Die Keys (rot) werden wiederum mit den Passwértern mit einem Paswort+Salt-Hash AES-256-CBC

verschlisselt. Die Passwarter, werden dann erganzt um einen Salt bCrypt doppelt gehasht, wobei eine Ebene bei jedem Login neu generiert wird.

Manuelle Automatische Ver- / Entschliisselung
Eingabe

Persoénliche-Inhalte
Inhalte, die nur fiir eine bestimmte Person mit dem zu-
gehdrigen Schliisselt verschliisselt wurden.

Personliches-Passwort Personlicher Schlissel

Allg. Beratungsstellen-Passwort

Beratungsstellen-Inhalte

Inhalte, die mit dem Beratungsstellenschlissel fiir alle
Berater*innen und/oder Administrator*innen ver-
schlisselt sind.

Beratungsstellen-Schliissel

Chat-Protokolle

Personliches-Protokoll-
Passwort

Protokoll Schliissel

Die Protokolle, die im Zuge der Chats erstellt wurden.
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Anders dargestellt, schiitzt also das personliche Passwort alle Beratungsinhalte — Analog dazu funktioniert auch die Protokollverschllisselung.

Personliches-Passwort (ergiinzt um einen zufilligen Salt und anschl. bCrypt gehasht

Personlicher Schliissel

Beratungsstellen-Passwort

Beratungsstellen-Schliissel

Beratungsstellen-Inhalte
Inhalte, die mit dem Beratungsstellenschlissel fir

alle Berater*innen und/oder Administrator*innen
verschlisselt sind.

Personliche-Inhalte
Inhalte, die nur fiir eine bestimmte Person mit dem zugehdorigen
Schliisselt verschlisselt wurden.
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12. Anderungshistorie des Whitepapers

Im Folgenden sollen die Anderungen des Whitepapers protokolliert werden.
Dies soll der besseren Nachvollziehbarkeit nach Anderungen dienen.

e (410.2022
o Initiale Veroffentlichung
e (09.11.2022

o Optische und Inhaltliche fein Justierung zur Verbesserung des Verstandnisses
e 10.05.2023

o Optische und Inhaltliche fein Justierung zur Verbesserung des Verstandnisses
e 23.06.2023

o Erganzung der Informationen zum Chat und Termin Modul

o Ergdanzung Prifung durch Dritte fir die Module Termin und Chat unter Punkt 8
e (3.08.2023

o Ergdnzen des Status zum aktuellen Graybox Test unter Punkt 8

e 13.022024
o Anpassung der Dienstleister und Zustdndigkeiten unter Punkt 9
e (4.06.2024

o Ergdnzung der Informationen zur Video-Beratung und Evaluation

o Umstrukturierung des Menipunkt 3 ,Verschllsselung” zur besseren Verstandlichkeit der
unterschiedlichen Verschlisselungsschichten

o Ergdnzung des Schaubilds zur Account-, Beratungsstellen- und Kommunikations-
Verschlisselung

o Ergdnzung des Schaubilds zur Rollen-Herachie

o Neuplatzierung zur Information zum Stand des Dokuments

e (5.06.2024
o Ergdnzung des Prifergebnisses unter Punkt 8.
o Ergdnzung des Punkt 12 Protokallierung der Anpassung innerhalb des Whitepapers

o Anpassung der Dienstleisterkontaktdaten

e 15.05.2025
o Ergdnzung der Sprachnachrichten und Dateianhdngen an Terminen unter Punkt 3.1.7
o Anpassung der Grafiken unter Punkt 6.1 und Punkt 11
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